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_A PRUEBA

“CORMATICA

La generalizacion a escala masiva del uso de dispositi-
VOs electrénicos supone un quiebre en la concepcion
clasica del catalogo de pruebas, lo cual plantea un

Importante reto en materia de familiarizacion y capa-
citacion en estos instrumentos para incorporarlos a

nuestro ordenamiento juridico.

a discusion sobre el Derecho y su andar
paralelo (a veces desfasado) con la justi-
cia y con la sociedad se ha transformado
hondamente a partir del boom tecnolégico
de finales del siglo XX, lo que implica un
aumento notable en la tecnificacion de los servicios
de administracion de justicia y de la gestion de los
tribunales y del resto de los 6rganos y operadores
que conforman el sistema juridico en su totalidad.
En atencion a un enfoque global debe senalarse
que la generalizacion a escala masiva de los medios
de comunicacion realizada con apoyo de medios
electrénicos, como teléfonos, videos, redes internas,
redes mundiales, negocios, transacciones financie-
ras y todo el trafico mercantil, han ido perdiendo,
poco a poco, ese soporte “material” tradicional’
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respecto de los textos plasmados en papel o de la
todavia mas endeble naturaleza de lo verbal y de lo
registrado en métodos de otra indole tangible.

Esta transformacion de la realidad permea toda
capa o plano de la ciencia juridica y cada una de sus
ramificaciones por materia; sobre todo en cuanto
hace a la parte adjetiva o procesal, como en el caso
del incremento de variedad y tipos de pruebas que
pueden utilizarse en juicio, la firma electrénica avan-
zada (FIEL), la instalacién y la operacion de juzgados
digitales, entre otras tematicas afines.

La teoria de la prueba informatica supone deli-
mitar el alcance general de la teoria de la prueba
respecto del conjunto de los conocimientos técnicos
que se ocupan del tratamiento automatico de la
informacion, por medio de computadoras o de otro



(@Latinstock

tipo de ordenadores. Esto supone un rompi-
miento con la concepcion clasica del catalogo
de pruebas tradicionales, al integrar cambios
a la valoracién probatoria de medios distintos
a los usuales; por ejemplo, como en el caso de
los soportes informaticos. Luego entonces, se
hace evidente la intima relacion del Derecho
informatico, la informatica juridica y el Derecho
procesal para dar pauta a nuevas concepciones
y paradigmas que pretenden lograr no sélo una
justicia mas expedita sino mas transparente y
eficaz, asi como acorde al contexto sociocultural
vigente que en muchos aspectos, indudable-
mente, se ha digitalizado.

0 obstante la tendencia y las buenas inten-
ciones propulsadas por el sector académico y
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doctrinal, lo cierto es que en México existe una falta
de regularizacion especifica, expresa, en cuanto al
Derecho informatico y a las pruebas de esta indole,
debido a su multifacético campo de accion en las
diversas ramas del Derecho con las que se encuen-
tra interrelacionado.?

En primer lugar tenemos entonces la afectacion
de las pruebas tradicionales inscritas en el ambito
del Derecho publico, desde consideraciones como
la configuracion o la tipificacion de delitos informa-
ticos, hasta el acotamiento y la delimitacion de la
libertad de expresion digital, el flujo internacional de
datos sistematizados, entre otros.® Se trata, pues, de
puntos coincidentes en la parte medular de la con-
cepcion de una prueba (su contenido, su fin), de la
manera de comunicarla o de integrarla y, finalmen-
te, de la manera de presentarla, verificarla y valorarla.

Es decir, partimos del objeto de la prueba como
meétodo para demostrar la veracidad de los hechos:
la existencia de las verdades materiales y formales.
Esto ultimo, se dice, constituye la premisa menor
del silogismo judicial, en cuanto que la sentencia
estd formada por una premisa mayor que es la
norma juridica, y una premisa menor, los hechos,
los cuales deben subsumirse en el supuesto de he-
cho de la norma, y una conclusion, de modo que si
los hechos se subsumieran a la norma, se aplicaria
la misma,* por lo que en este entendido la prueba
seria un componente de esa premisa menar.

Por consiguiente, la prueba digital o informatica,
como elemento sustancial del Derecho informatico,
puede presentarse por medios electrénicos, opticos
o por cualquier otra tecnologia y con toda comu-
nicacion generada, entendida como “mensaje de
datos”; esto en evidente respuesta al dinamismo
de las nuevas tecnologias y de los nuevos medios y
plataformas para contener y almacenar la informa-
cién. En numerosos casos ya no seran pruebas do-
cumentales publicas o privadas las que se ofrezcan
como medios probatorios, sino sistemas, interfaces
y documentos electronicos. Sera inevitable enton-
ces la gradual transformacion del Derecho procesal
informatico para analizar la integracion, la estructura
y los elementos que compondran las nuevas prue-
bas que el sistema juridico y la legislacion deberan
incluir y considerar de manera expresa, catalogada o
al menos de forma mucho mas delimitada.
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No se olvide que la prueba digital/informatica
sigue la nocion tradicional de documento, referida
al instrumento en el que queda plasmado un he-
cho que se exterioriza mediante signos materialesy
permanentes del lenguaje. En este sentido, la prue-
ba informatica consiste en un texto alfanumérico o
disefio grafico en lenguaje convencional (el de los
bits) sobre soporte (cinta o disco) destinado a durar
en el tiempo.®

En este tenor es importante subrayar el término
“equivalencia funcional”, pues esto implica que los
documentos digitales, los soportes informaticos
y las firmas electrénicas garantizan que los docu-
mentos electronicos produciran los mismos efectos
que aquellos a los que las leyes otorgan al valor
tradicional, como el papel o la firma autografa. La
cuestion decisoria del rompimiento del esquema
que supone la prueba digital e informatica conlle-
va las interrogantes: ;como comprobarla?, ;como
garantizar que lo contenido en una prueba digital
o informatica es auténtico, en cuanto a que no se
encuentre manipulado, editado o sea de contenido
apocrifo?

Precisamente cuando se objete la veracidad
de una prueba digital es necesario realizar peri-
ciales de enfoque informatico para garantizar el
analisis de los medios de perfeccionamiento del
documento digital, como en el caso del método de
remision, la verificacion de firma digital mediante
la aplicacion de algoritmos de digestion o hashing,
codigos y encriptacion, entre otros, que pueden
ser estudiados por examinadores forenses digita-
les. Entre las pruebas que pueden ser autenticadas
con los métodos anteriores estan los correos elec-
trénicos, los teléfonos celulares, las paginas web,
las nominas digitales, las computadoras portatiles,
las grabaciones de voz y otros de naturaleza simi-
lar, por lo cual existe todavia un sendero largo por
recorrer en todos los ambitos del Derecho, desde
lo propiamente jurisdiccional o legislativo, hasta
lo académico, lo doctrinal o lo que se ejerce en la
parte pragmatica de los sectores publico y privado.

En nuestra legislacion, aungue lejos de apun-
talarse con lujo de detalle, se reconoce de manera
general la posibilidad de aportar pruebas corres-
pondientes al plano digital, aunque, se insiste, falte
precisar gramaticalmente ese tipo de probanzas.



Cédigo Federal de Procedimientos Civiles
“Articulo 210-A. Se reconoce como prueba la infor-
macion generada o comunicada que conste en
medios electrénicos, opticos o en cualquier otra
tecnologia. Para valorar la fuerza probatoria de la
informacion a que se refiere el parrafo anterior, se
estimara primordialmente la fiabilidad del método
en gue haya sido generada, comunicada, recibida
o archivaday, en su caso, si es posible atribuir a las
personas obligadas el contenido de la informacion
relativa y ser accesible para su ulterior consulta.
Cuando la ley requiera que un documento sea
conservado y presentado en su forma original, ese
requisito quedara satisfecho si se acredita que la
informacion generada, comunicada, recibida o
archivada por medios electrénicos, 6pticos o de
cualquier otra tecnologia, se ha mantenido integra
e inalterada a partir del momento en que se genero
por primera vez en su forma definitiva y ésta pueda
ser accesible para su ulterior consulta.”

Sin embargo el rezago del sistema juridico en
México en torno de la prueba informatica, como
ya se dijo, se advierte en la escasez de bibliografia
o de textos académicos al respecto, asi como en la
falta de disposiciones expresas en la legislacion, y
por ultimo, en la produccién jurisprudencial, lo cual
puede constatarse por el contenido del Sistema
de Consulta Electronico del Semanario Judicial de
la Federacion; aunque pueden rescatarse algunos
criterios como el siguiente, que hace mencion de
la pericial en informatica como medio de compro-
bacion: “TRANSFERENCIAS ELECTRONICAS. EL DESCO-
NOCIMIENTO DE UNA TRANSACCION REGISTRADA EN EL
ESTADO DE CUENTA BANCARIO REVIERTE LA CARGA PRO-
BATORIA AL CLIENTE. Si el acto de comercio cuya le-
gitimacion se desconoce se encuentra constituido
por una transferencia electrénica, la cual se carac-
teriza por ser un instrumento de pago mediante el
movimiento de fondos consistente en el cargo que
recibe la cuenta del ordenante y el abono que se
produce en la cuenta del beneficiario, para lo cual
es necesaria la intervencion de uno o varios bancos,
segun se trate de una operacion entre cuentas de
una misma institucion de banca multiple o inter-
bancaria, de tal suerte que los bancos actuaran
como expedidores, intermediarios o receptores de
fondos e, incluso, con todas esas funciones a la vez,

Existe todavia una resisten-

cia a que los juzgadores

acepten y valoren los sopor-
tes informaticos que contie-

nen registros de cheques,
pagareés, facturas y docu-
mentos similares.

para el supuesto de traspasos entre cuentahabien-
tes de una misma entidad bancaria. Debe tomarse
en cuenta que para que los bancos actuen en esa
cadena de relaciones es indispensable que exista
un iniciador de tal secuencia, esto es, un cuenta-
habiente ordenante y un destinatario final que
concluya el enlace de nexos, esto es, un cuentaha-
biente beneficiario; por lo que, atento al contrato
de banca electronica celebrado por las partes, la
depositaria (institucion bancaria) queda facultada
contractualmente para realizar el retiro de la suma
depositada a través de traspasos, bajo su forma
actual de transferencias electronicas de fondos,
lo que obliga a la institucion bancaria a permitir
esas operaciones que deben iniciarse a través de
la orden del cuentahabiente. Por ende, dada esta
particular mecanica toca al propio cuentahabiente
acreditar, en caso de que una transferencia cuyo
importe no se acepta como cargo a la cuenta de la
parte ordenante de la operacion, que dicha opera-
cion fue realizada directamente por la institucion
de crédito, con lo que incumplio su obligacion de
abstenerse de realizar retiros que sélo podia hacer
la parte depositante, para lo cual podra exigir no
solo la aportacion de los registros del banco sino,
inclusive, ofrecer la prueba pericial en informdtica,
entre otros medios de comprobacion a su alcan-
ce (Tercer Tribunal Colegiado en Materia Civil del
Primer Circuito)”.

Por otra parte es importante subrayar que la
teoria de la prueba judicial no se contrae exclusiva-
mente a la tematica de la prueba procesal, sino que
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esta referida a consideraciones extrapotenciales, a
técnicas y a procedimientos,” lo cual supone que

las practicas referentes a la informatica, la micro-
filmacion, los archivos magnéticos, etcétera, no
toman en cuenta las disposiciones legales o bien no
consideran consignas especificas en torno de estos
soportes.® Existe todavia una resistencia a que los
juzgadores acepten y valoren los soportes informa-
ticos gue contienen registros de cheques, pagares,
facturas y documentos similares.

En el plano internacional, en paises como Austra-
lia, Gran Bretana, Suecia, Suiza o Francia, se ha dado
paso a importantes modificaciones que han consi-
derado otro tipo de pruebas y técnicas, como en el
caso de Francia, que por medio de una reforma le-
gislativa permite a los bancos, sociedades de crédito
y todas aguellas instituciones que requieran archi-
var numerosos documentos contractuales, poderlos
reemplazar con copias que tengan las calidades de
“durabilidad” y de “fidelidad al original”, como serig,
por ejemplo, el uso de microfichas, siempre que
no sean susceptibles de modificaciones a nivel de
borraduras o enmendaduras.®

Estas preocupaciones han sido atendidas desde
hace décadas por estos paises que representan la
avanzada en lo referente a informatica.

“Gran Bretafa, por ejemplo, en su Ley de Eviden-
cia Civil de 1968, cuya quinta secciéon se encuentra
dedicada a la informatica, o la Ley de Enmienda
sobre la Evidencia australiana de 1972, que aun
entrando en detalles técnicos como la descripcién
de los outputs, considera a la informatica como un
derecho de prueba eficaz (Seccion 14), demues-
tran la preocupacion de algunas naciones, siempre
conscientes de la necesaria y continua actualizacion
de dichos textos, de adaptar los ordenamiento lega-
les, en este caso en materia de prueba, respecto a
los cambios provocados por el incontenible avance
de la tecnologia informatica”.’®

Como ya fue sefalado, nuestra legislacion ha
adaptado en poca medida el texto necesario para
atender estas realidades, salvo en casos como la
Ley del Mercado de Valores, que en su capitulo
de “Disposiciones finales” determina la concep-
tualizacion de medios telematicos o de soportes
materiales de informacion con compatibilidad
técnica. También el Codigo de Comercio incluye
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en su articulo 89 el concepto “mensaje de datos”,
determinando que se trata de la informacion ge-
nerada, enviada, recibida o archivada por medios
electronicos, 6pticos o cualquier otra tecnologia,”
ademas de establecer significados a diversos
términos relativos a lo digital y a lo electrénico pre-
cisados alli. Asimismo, en su articulo 90 contempla
el origen de los mensajes de datos y la manera de
identificarlos.

Aungue debe precisarse que todo lo anterior
se debe a la urgencia inmediata de las exigencias
practicas, guedando pendiente la estandarizacion
o la integracion de guias para comprender el valor
probatorio que implican dichas pruebas, que ya no
son ajenas practicamente a ningun plano o materia
del Derecho.

La adaptacion de la labor jurisdiccional, de la
abogacia y de todos los operadores del ambito juri-
dico respecto de la prueba informatica, debe partir
de la culturizacion de la misma; puesto que antes
de que permee o se inscriba en el sistema juridico
de manera efectiva serd necesario difundir su natu-
raleza y su alcance, y habituarse a la utilizacion y el
conocimiento de la misma; por lo que se requiere un
trabajo constante y previo de capacitacion y familia-
rizacion con esos mecanismos e instrumentos, antes
de hacerlos asequibles al ordenamiento juridico y
sus componentes humanos.ll
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